
云服务要求

序号 设备名称 需求参数 单位 数量
备

注

1 云主机

1.CPU：≥8核；

2.内存：≥16G；

3.基频：≥2.6Ghz ；

4.睿频：≥3.5Ghz；

5 带宽：支持 3Gbps；

6.系统盘：≥100GB,IOPS≥5000；

7.最大吞吐量≥150MB/s；

8.数据盘：≥1000GB,IOPS≥5000；

9.单台收发能力：≥50 万 PPS。

台 3

2 云堡垒机

1.资产数：≥100；

2.并发数：≥100；

3.版本: 专业版；

4.支持身份认证、权限控制、账户管理、操作审计。

台 1

3 SSL 证书服务

1.证书类型: OV 企业级 SSL；

2.域名类型: 通配符域名；

3.证书服务时长: 3 年；

4.域名个数: 1 个。

台 1

4
数据库安全

服务

1.支持规格：支持审计≥3个数据库实例；

2.主机： ≥4CPU，内存≥8GB，系统盘≥500G；

3.吞吐量峰值：≥3.000 条/秒；

4.入库速率：≥360 万条/小时；

5.在线 SQL 语句存储≥4亿条；

台 1



6.归档 SQL 语句存储≥50 亿条。

5
日志审计服

务

1.支持规格：支持 20 个或以上审计源；

2..实例规格：

通用型：≥8vCPUs 32GB 内存；

系统盘：≥40GB 高性能；

数据盘：≥4000GB 容量型。

台 1

6
web 应用防火

墙

1.正常业务请求峰值 ≥2.000QPS；

2.并发数：无限制；

3.防护业务宽带：≥100M；

4.域名个数≥10 个（支持 1个一级域名）；

5.回源 IP（单个防护域名支持的回源服务器 IP 个数）≥ 20 个。

台 1

7 云监控

1. 支持云监控监视云主机、云硬盘、云存储等云资源的使用情况、性能和运行状况，以及针对指标

设置告警；

2.支持全方位的监控与告警服务，用户可以及时掌控及处理系统突发情况。

台 1

8 抗 Ddos 服务

1.规格：基础版 支持≥5个 IP、5G 防护带宽；

2.支持内置识别和检测分析技术检测 DDoS 攻击，通过流量清洗设备对 DDoS 攻击流量进行过滤。及

时发现网络中的各类 DDoS 攻击并实现对攻击流量的快速过滤，异常流量检测清洗系统及提供安全可

视化服务，有效保护用户业务免遭攻击。

台 1

9
企业主机安

全服务

1.保障主机数：≥1；

2.支持账号信息管理、开放端口检测、进程信息、Web 目录、软件信息等资产管理功能；

3.支持 Linux 软件、Windows 系统、Web-CMS 等漏洞管理；

4.支持双因子认证、账户破解防护、异地登录检测、关键文件变更检测、恶意程序检测、网站后门

等检测入侵检测；

5.支持口令复杂度策略检测、经典弱口令检测、风险账号检测、配置检测等基线检查。

台 10

10 NAT 网关服务
1.SNAT 最大连接数规格≥1万；

2.SNAT 最大新建规格≥1千。
台 1



11 专线
提供云专线不小于 100M 独享实体带宽，提供与公网隔离的专属私网入云通道，打通本地数据中心与

云上资源。
条 1

12 弹性公网 IP

1.提供≥50M 独享公网云主机出口带宽；

2.支持云主机升降带宽规格，可支持 1024Mbps 或以上带宽规格；

3.支持多个公网 IP 共享互联网出口带宽。
个 1


